SYNIATA

Bilaga 1
Rapport fran Syndata AB

Syntetisk data inom intensivvard Fas 1

Bakgrund

Genomforande

Utvardering av mojligheter med syntetisk data

Hur paverkas modellens prediktion av anviandningen av syntetiska data?

Hur bra fungerar databalansering med syntetisk data?

Hur forhéller sig syntetisk data till originaldata?

Hur kan man sikerstilla att den syntetiska datan inte ir for lik originaldatan?

Hur syntetiserar och anviander man en regions kénsliga originaldata pa ett sikert sitt?

Vilka verktye anvinds for syntes?

Hur kan syntetisk data utvirderas, kliniskt, juridiskt och tekniskt?

Vigledning for nationell spridning av metoder och mdjligheter att arbeta med syntetisk data.

Beskrivning av anvindningsomraden for syntetiska data (strukturerad data).

Naér behover man fler "syntetiska" patienter att trina Al-modellen pa?

Lardomar

Leverabler i Fas 1 fradn Syndata

Diskussionspunkter infor Fas 2

Denna rapport beskriver utforande och sammanfattar lirdomar som Syndata férvérvat under
projektet ”Syntetisk data inom intensivvard” som drivs i samarbete med Region Visterbotten
(RVB) och Al Sweden. Dessutom presenteras ytterligare arbete och forbattringsmojligheter
samt forslag om fortséttning.

Bakgrund

RVB samarbetade med Syndata for att skapa syntetisering av 2 patientuppsattningar for att
anvandas for:

e Forutsigelse av vardbordan inom intensivvarden

e Forutsédgelse av tid for utskrivning pa intensivvard
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Genomforande

Syndata slutforde fas 1 framgéngsrikt genom att leverera 4 modeller till RVB tillsammans
med medel for att syntetisera olika datauppséttningsstorlekar. Syndatas beslut att dela 4
modeller (2 olika modeller for varje originaldatauppsittning) stods av experiment som
beddmde de tva bésta presterande modellerna for varje datauppséttning (t.ex. urladdat och
aterstéllt). Baserat pa Syndatas kvalitetsbedomning utvirderas badda modellerna som liknande
kandidater for RVB-mal.

Den kompletta listan Over leveranser inkluderar:

For urladdat dataset:

2 modeller (pickle filer)

2 syntetiska dataset, en for varje modell, 1x storlek

2 syntetiska dataset, en for varje modell, 5x storlek

1 Jupyter anteckningsbok, en for varje modell som innehéller
Egenskapernas likhetsanalys
Saknade virdeanalys
Risk for re-identifikation

PDF med resultat av modell 1, 1x datauppsittningsstorlek

For aterstilld datauppsittning:

2 modeller (pickle filer)

2 syntetiska dataset, en for varje modell, 1x storlek

2 syntetiska dataset, en for varje modell, 5x storlek

1 Jupyter anteckningsbok, en for varje modell som innehéller
Funktioner likhetsanalys
Saknade virdeanalys
Risk for re-identifikation

PDF med resultat av modell 1, 1x datauppsittningsstorlek

+ PDF-rapport med projektinldrningar och processdokumentation

Utvardering av mojligheter med syntetisk data

Hur paverkas modellens prediktion av anvandningen av syntetiska data?

Prediktionen kommer att koras av RVB med deras dverlevnadsanalysmodell. Inom fas 2 vore
det fruktbart om Syndata har tillgéng till den slutgiltiga modellen som ska anvédnda det
syntetiska data som skapas.

Liardomar/forslag for fas 2: Att ha tillgang till modellen {for 6verlevnadsanalys kunde ha

varit anvéndbart for att jamfOra de tvé syntetiska dataméngderna. Att ha tillgdng till
overlevnadsanalysen kommer att mojliggora en forbittring av algoritmerna innan leverans.
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Hur bra fungerar databalansering med syntetisk data?

For nérvarande halls proportionerna 1 syntetisk datauppséttning som i den ursprungliga
datauppsittningen. En annan arbetsinriktning dr att Syndata ska balansera de syntetiska
datamingderna mellan exempelvis kvinnor och mén.

Lirdomar/forslag for fas 2: som ett forslag bor balansering av datauppméngder undersokas.

Hur forhaller sig syntetisk data till originaldata?

Syndata utvecklade ett utvarderingsramverk for att systematiskt utvérdera likheter/skillnader
mellan syntetisk data och originaldata. Ramverket uppskattar kvaliteten pa syntetiska data
genom att jamfora ett antal matvirden. Dessa inkluderar: individuella distributioner, parvisa
distributioner, korrelationen for saknade véarden.

Lirdomar/forslag for fas 2: Syndatas utvarderingsram ar under kontinuerlig utveckling. Vi
planerar att utdka utvarderingsramverket med matt som sammanfattar robusthet dver
datauppséttningar 1 olika storlekar.

Hur kan man sakerstélla att den syntetiska datan inte ar for lik originaldatan?

Syndata arbetar med djupinlérning teknologi (Generative Adversarial Network, GAN) for
syntetisering. Komplexiteten hos dessa algoritmer minskar risken for reverse engineering.
Som det neurala nitverkets natur antyder representerar de syntetiskt producerade data
syntetiska individer. Aven om en syntetisk datapunkt har liknande viirden som en datapunkt i
originaldata, sa betraktas datapunkten inte som en identifierbar person och dérfor blir troligen
inte GDPR tilldmpningsbart, det bor utredas vidare 1 Fas 2.

Som ett matt pa likhet utvecklade Syndata ett métt som kallas Risk of Re-identification.
Mitvirdet bedomer risknivén for att syntetisk datapunkt ska identifieras pa nytt. Den tittar pa
hur lik den ar jimfort med ndgon annan punkt 1 originaldata.

Liardomar/forslag for fas 2: Funktionen Risk of Re-identification bor diskuteras och indata
stdllas in tillsammans med data dgaren. Vissa uppgifter, exempelvis unika eller extrem
virden, skulle kunna innebéra ett alltfor hogt varde pa Risk of Re-identification. Beslut kan da
behova tas att eliminera eller baka in dessa.

Hur syntetiserar och anvander man en regions kansliga originaldata pa ett sakert
satt?

Syntetisering av regionens kénsliga data kan utforas lokalt, inom regionens nétverk eller pd
Syndatas server. Forslagsvis sker detta innanfor data dgarens brandvéggar.

Lirdomar/forslag for fas 2: Varje datadgare kommer att ha den syntetiska motorn anpassad
till deras krav/férhdllanden och den syntetiska motorn kommer att skicka de syntetiska

datamingderna till en databas. Vi ser tre mgjliga sétt att arbeta for detta:

1) De syntetiska dataseten kommer att ha en form som alla &r 6verens om.
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2) De syntetiska dataseten produceras i samma format som original data. Det innebér att varje
part som vill ta del av ett syntetisk dataset behdver, troligtvis, géra dndringar pa formatet for
att kunna ta in syntetiska datauppséttningar frdn andra dataégare.

3) De syntetiska dataseten dr anpassade till varje regions krav. Det innebir att varje data
dgares data syntetiseras och tillhandahélls 1 det format som passar varje part som ska ta del av
det syntetiska data.

(3) ar det mest fordelaktiga for data 4garna, som troligtvis ocksa dr samma som anvidndarna av
de syntetiska dataseten i Fas 2, men kommer att kriva ett arbete med att kartligga de olika
format som data dgarna anvénder.

Detta dr ocksa fallet med (2), skillnaden ar dock att varje datadgare skulle behdva utfora det
arbetet individuellt.

Vi rekommenderar darfor att vélja antingen alternativ (1) eller alternativ (3).

Vilka verktyg anvands fér syntes?
Syndata anvdnder GAN’s, gaussiska copulas och andra algoritmer for syntetisering.

Hur kan syntetisk data utvarderas, kliniskt, juridiskt och tekniskt?

Lardomar/forslag for fas 2:

Syndata foreslar ett utvirderingsramverk som bedomer de tekniska aspekterna av de
syntetiska dataméngderna. Detta ar ett mycket viktigt &mne att hantera i1 fas 2 med tanke pa att
det dr mycket kénsliga uppgifter. Kraver behandlingen av data som syntetisering ett samtycke
eller 4r informationsplikten tillriicklig? Aven att utmana funktionen re-identifikation som
Syndata tillhandahaller. I detta kommer dven pre-processandet in 1 diskussionen — syftet med
den syntetiska dataméngden etc.

Vagledning for nationell spridning av metoder och majligheter
att arbeta med syntetisk data.

Beskrivning av anvandningsomraden for syntetiska data (strukturerad data).

Nar behdvs syntetisk data, vilka dr de lampligaste anvindningsomradena?

(1) Det dr Syndatas stdndpunkt att det stora vérdet av syntetisk data &r att det bibehaller
ett datasets vdrden, form och struktur men inte innehdller ndgra personuppgifter.
Dérmed dr GDPR inte applicerbart pa det syntetiska datasetet (detta &r dock ndgot som
bor verifieras 1 Fas 2) vilket mojliggor att det syntetiska datasetet kan

(a) delas externt och internt
(b) anvéndas till mer 4n vad det finns legal bas for (GDPR)
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(c) sparas for framtida bruk

(2) Med den teknik vi anvinder (GAN) for att syntetisera tillkommer ocksa andra
fordelar. Man kan
(a) Forstora ett dataset
(1)  Nir man behover mer data dn vad som finns tillgéngligt for att trdna Al
modeller
(11)  Finna mindre svaga samband som man annars litt kan missa
(111)  Tidigare se samband 1 ett nytt skeende
(b) Imputation, fylla ut luckor i ett dataset
(c) Hitta och hantera skevheter 1 ett dataset
(1)  anpassa ett dataset till en annan population

Nar behover man fler "syntetiska" patienter att trana Al-modellen pa?

Fler "syntetiska" patienter kan behdvas for att forbattra resultaten av en Al-modell. Ett sitt att
beddma nir man ska ldgga till fler "syntetiska" patienter &r att jimfora forutsdgelsekvaliteten
for Al-modellerna med olika datamidngder. Man kan lidgga till nya syntetiska datapunkter for
att modellens noggrannhet ska dka. Detta kan vara en uppgift att utreda inom fas 2.

Jamfor kvaliteten pa originaldata och syntetiska data frdn samma originaldata nar de
anvands i Al-modeller, vilka ar skillnaderna?

I fas 1 anvénde vi pa Syndatas utvarderingsramverk. Den 6vergripande kvaliteten pa
syntetiska datauppsattningar beddmdes med hjilp av detta ramverk. Dessutom korde Syndata
modellutvédrderingar med linjdra modeller. Resultaten avslutades med de tvé bédsta modellerna
for var och en av de ursprungliga datamingderna.

Lirdomar/forslag for fas 2: Aven om vi har generella utvirderingsmétt, s #r det bista
tillvigagangssattet att utvardera syntetisk data genom att att utvdrdera inom det ssmmanhang
den ska anvéndas for. I detta projekt hade det varit att testa den med
overlevnadsanalysmodellen som RVB anvinder.

Lardomar

Fo6ljande lirdomar har forvéarvats under projektperioden:

1) Individuell distributionskvalitet pdverkas 1 hog grad av den korrekta definitionen av
kategoriska kontra icke-kategoriska varden.

En viss variation 1 distributioner forvintas, men den bekvima troskeln mellan distributioner
bor diskuteras med datadgaren.

I vissa fall kan anvidndaren korrigera distributionerna med légsta likhet. For nirvarande ar
detta inte ett skalbart alternativ, eftersom korrigeringen for en mer lamplig distribution maste
goras manuellt. | framtiden kan Syndata titta pa ett automatiserat sitt att korrigera dessa
distributioner.
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2) Parvisa fordelningar kan bedomas med olika koefficienter. Valet av koefficient ska goras
med hénsyn till funktionernas datatyper.

3) Det rekommenderas att undvika upprepad information med syntetiseringsmodeller (och
maskininldrningsmodeller i allménhet). Aven om precisionen kan forbli densamma, kommer
modellerna att ta langre tid att trdna och formodligen vara instabila. Med upprepad
information hanvisar vi till kolumner som innehéller samma information (dvs de duplicerar
data 1 ett annat format/datatyp).

4) Aven om generella utvirderingsmatt for en syntetiserad datauppsittning kan
tillhandahéllas, dr den bésta utvdrderingen for en syntetiserad datauppséttning att utvardera
inom det sammanhang som den ska anvéndas for. I projektets fall 4r den bésta utvirderingen
som rekommenderas att testa den med Sverlevnadsanalysmodellen som RVB anvénder.
Testande av den syntetiska data med den slutgiltiga modellen som datat ska anvéndas 1 ger
ocksa mgjligheter till att anpassa algoritmerna dn mer.

5) Doménexpertis dr viktig for att forbattra syntetiseringen. En doméanexpert ger insikter om
betydelsen av data (till exempel for att bedoma om funktioner ar kategoriska eller inte), och
kan dven ge ytterligare virde fOr att identifiera orsakssamband i data. S& en néra koppling
mellan SynData och en doménexpert vore att foredra i fas 2.

6) Utvarderingen av saknade viarden (missing values) visar potential for forbattring. Syndata
skulle vilja undersoka ett bittre sitt att bevara saknade véardens proportioner och
korrelationer. Detta kan goras genom att gora ytterligare arbete med att forbéttra nuvarande
modeller.

Leverabler i Fas 1 fran Syndata

Visuella verktyg/maétt for Syndatas ramverk:

- 6 visuella utvirderingar av syntetisk datakvalitet

- Har likheter (4 visuella utvéarderingar)

- Saknade vérden (2 visuella utvérderingar)

- 6 syntetiska datakvalitetsutvarderingsmatt.

- WD, medelvirde och standardavvikelse for WD

- Euklidiskt avstdnd for 6msesidig information (for parvisa distributioner)
- Euklidiskt avstdnd for Pearsons korrelation (for parvisa distributioner)
- Euklidiskt avstdnd for 6msesidig information (for saknade véarden)

- Euklidiskt avstdnd for Pearsons korrelation (for saknade virden)

- Risk for re-identification

Diskussionspunkter infor Fas 2

Vilka typer av leveranser bor skapas i Fas 2?
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e Forbittringar av syntetiska datauppsittningar genom att ta bort upprepad information
och korrekt identifiera kategoriska egenskaper

e Bedomning av robustheten hos syntetiska dataset: utveckling av statistik med
okningen av syntetiska datasets storlek

e Forbittrad métning av parvisa distributioner. Anpassning baserat pa datasetets
egenskaper

e Juridisk utvérdering av det syntetiska datasetet och utvirderingsramverket.

e Forbittra funktionen risk of re-identification” med anpassade nivéer av personlig
information.

e Simulera specifikt use case scenario for RVB.

Vilka kompetenser behovs i Fas 2?

Utdver det som var med i Fas 1 skulle det frimsta vara
1) Doménexpertis med datakunskap.
2) Jurister
3) IMY, Integritetskyddsmyndigheten
4) KTH, utvirdering av dataset som skapats genom en GAN.
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